Den bezpeéného internetu

MELNICKO - Jak se chovat bezpe¢né online.

zaméfuje se na podporu bezpetného a zodpovédného pouzivani online technologii. Letos pfipada na 11.
Unora. Jednim z klicovych aspektl online bezpecénosti je minimalizace digitalni stopy, kterou po sobé na
internetu zanechavame. Digitalni stopa zahrnuje veskeré informace, které o sobé sdilime online, a mize mit
dlouhodobé dlsledky pro nase soukromi a bezpecénost.

V ramci této iniciativy je dulezité si pfipomenout nékolik zakladnich pravidel, jak se na internetu chovat
bezpecné.

1. PouZivejte silna hesla
Silné heslo je zdkladem bezpecnosti na internetu. Mélo by obsahovat kombinaci velkych a malych pismen,
Cisel a specialnich znakl. Vyhnéte se pouzivani osobnich informaci, jako jsou jména nebo data narozeni

2. Pravidelné aktualizujte softwar

Aktualizace softwaru ¢asto obsahuji dulezité bezpecnostni zaplaty, které chrani vase zafizeni pfed novymi
hrozbami. Ujistéte se, Z2e mate vzdy nainstalované nejnovéjSi verze operaCniho systému, antivirového
programu a dalSich aplikaci

3. Budte opatrni pfi pouzivani vefejnych Wi-Fi siti

Vefejné Wi-Fi sité mohou byt snadno napadnutelné. Pokud je to mozné, vyhnéte se pfipojovani k citlivym
uctdm, jako jsou bankovni Ucty, pfes vefejné Wi-Fi. Pouzivejte VPN (virtudlni privatni sit) pro zvySeni
bezpec€nosti

4. Chrarite své osobni Udaje
Sdilejte na internetu pouze nezbytné informace a budte opatrni pfi zvefejhiovani osobnich udajua na
socialnich sitich. Nastavte si soukromi na svych Uctech a peclivé vybirejte, kdo mize vidét vase pFispévky

5. Pozor na phishing

Phishingové utoky jsou pokusy ziskat citlivé informace, jako jsou hesla nebo Cisla kreditnich karet,
prostfednictvim podvodnych e-mailll nebo webovych stranek. Budte opatrni pfi otevirani e-maild od
neznamych odesilatelld a nikdy neklikejte na podezrelé odkazy

6. Pouzivejte dvoufazové ovéreni
Dvoufazové ovéfeni poskytuje dalsi vrstvu ochrany tim, Ze vyZzaduje nejen heslo, ale i druhy faktor, jako je
kod zaslany na vas telefon. Tim se vyrazné snizuje riziko neopravnéného pfistupu k vasim Gétam

7. Zalohujte sva data
Pravidelné zalohovani dat vam pom0ze obnovit dulezité informace v pfipadé ztraty nebo napadeni vaseho
zarizeni. Uchovavejte zalohy na bezpe&ném misté, idealné mimo hlavni zafizeni

8. Budte obezretni pfi stahovani soubor(
Stahujte soubory pouze z divéryhodnych zdroju a vyhnéte se nelegalnimu softwaru, ktery miaze obsahovat
malware. Pfed otevienim souboru jej vzdy zkontrolujte antivirovym programem

9. Ovéfujte informace
Internet je plny dezinformaci. Pfedtim, nez uvéfite nebo sdilite néjakou informaci, ovéfte ji z nékolika
davéryhodnych zdrojl



10. Ucte se a vzdélavejte ostatni
Bezpecnost na internetu je dynamicka oblast, ktera se neustale vyviji. Sledujte novinky a vzdélavejte se o

novych hrozbach a zpUsobech ochrany. Sdilejte své znalosti s rodinou a prateli, aby i oni byli v bezpeci

Den bezpecného internetu je skvélou pfilezitosti k tomu, abychom si pfipomnéli dulezitost online bezpecnosti
a pfijali opatfeni k ochrané sebe i svych blizkych. Budme zodpovédni a chovejme se na internetu bezpecné!
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